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Anvandarregler for IT-resurser

Las noga igenom dessa regler for att bli medveten om vilka rattigheter och
skyldigheter du har nar du anvinder Alands gymnasiums datorer och annan IT-
utrustning. For att kunna erbjuda en sa val fungerande, smidig och samtidigt
saker IT-milj6 som mojligt ska dessa regler ovillkorligen foljas.

Behorig anvandare

Med behorig anvindare avses en person som ar anstilld inom Alands
gymnasium och som har undertecknat ett anvandaravtal for IT-resurser samt
innehar en eller flera giltiga anvandaridentiteter (konton).

IT-resurser

Avser all hardvara, programvara och tjanster i ett datanat. Exempel pa
hardvara ar datorer, skrivare och annan kringutrustning. Programvara ar
operativsystem, applikationer m.m. Tjdnster i datanatet ar fildelning,
datalagringsutrymme, internet, e-post m.m.

IT-tjanster inom Alands gymnasium

Alla anstillda ska underteckna ett anvindaravtal for att fa tillgang till Alands
gymnasiums IT-resurser. Genom att underteckna anvindaravtalet férbinder
man sig ocksa att folja dessa anvandarregler.

Alla anstillda vid Alands gymnasium far inloggningsritt till datornatverket och
ddrmed tillgang till en personlig lagringsplats samt allmanna lagringsplatser pa
Alands gymnasiums filserver. All data bor lagras pd filservern.

Med de dtkomstrittigheter som den personliga inloggningen ger foljer ocksa ett
personligt ansvar for datasdkerheten.

Som anstélld har du atkomst till ett flertal tjdnster och system som kan
innehalla kénslig information. Det ar var och ens personliga ansvar att
forebygga otillborlig dtkomst till Alands gymnasiums IT-tjanster och system.

E-post och kalender

Som anstélld far du ett personligt e-postkonto. I e-postkommunikation som ror
arbetet ska detta e-postkonto anvindas. Alands gymnasium anvinder ibland e-
post for att informera personalen och darfor ar det obligatoriskt att
regelbundet ldsa sin e-post. E-posten ar dven tillgdnglig via webbmail och
genom att synkronisera mobila enheter (telefoner, surfplattor) med e-
postsystemet. Las mera pa https://support.gymnasium.ax eller kontakta IT for
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mera information. Vissa resurser sa som motesrum, vissa bilar och vissa
datasalar ska bokas via e-postprogrammets kalender/bokningsfunktion. For
Alands gymnasium finns en e-post-adressbok som innehaller samtliga
anvandare. [ adressboken finns dven ett flertal distributionslistor som kan
anvandas for att na olika grupper av anvandare.

Observera att det inte dr tilldtet att anvdnda distributionslistorna fér att sprida
information av privat natur.

Studieadministrativt system

En del anvandare har tillgang till delar av det studieadministrativa systemet
Primus. Alands gymnasium har endast nagra fa huvudanvindare som har
tillgang till allting. Se registerbeskrivning for Primus pa medarbetarwebben (se
nedan).

Alla far anda rollbaserad tillgang till studieadministrativ information via det
webbaserade granssnittet Wilma som ocksa fungerar som vart
personalregister. Omfattningen av tillgdngen till information i Wilma beror pa
den egna rollen i organisationen.

Larplattform

Du far dven tillgang till larplattformen Fronter, dven den helt webbaserad.
Fronter ska anvandas for pedagogiskt arbete tillsammans med de studerande. |
Fronter ligger &ven Medarbetarwebben dar information, protokoll, riktlinjer,
beslut, handlingsplaner med mera samlas strukturerat enligt ISO 9001
kvalitetsledningssystemet.

Kontakta IT om du saknar dtkomst eller beh6ver hjalp med nagot av
ovanstaende.

Ovriga tjanster

Andra tjinster som tillhandahalls for samtliga anstillda och studerande ar
Nationalencyklopedin och Wordfinder - ordlexikon pa flera olika sprak. Bada
tjdnsterna kan anviandas dven hemma och i mobila enheter. Mera information
pa http://support.gymnasium.ax.

Anvandarregler

Det ar uttryckligen forbjudet att 6verldta sin anvdndarriitt till en annan person.
Det dr ddrmed aven forbjudet att logga in med sitt eget konto och ldta nagon
annan arbeta vid datorn. Detta innebar samtidigt att det personliga 16senordet
under inga som helst omstdndigheter far avsl6jas for nagon annan.

Det dr forbjudet att Iimna sin dator utan uppsyn medan man dr inloggad. Logga
alltid ut eller las datorn (Windows-knappen + L pa tangentbordet)da du lamnar
rummet.

o Alands gymnasiums IT-resurser fir endast utnyttjas av behériga
anvdndare.

e Dataintrang eller forsok till dataintrang ar forbjudet.

e Det dr inte tillatet att installera eller spara program pa datorn som inte
godkants av IT-avdelningen.
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e Lagrad information far inte innehalla material som star i strid med
gallande lagstiftning. Ex. Kopior av musik, bilder, filmer och dataprogram
kan kranka upphovsratten.

o Spridande av kedjebrev, pornografi, religios-, rasistisk- eller politisk
propaganda ar inte tillatet och kan vara atalbart.

e Kriankande, stotande eller fornedrande e-post, hemsidor m.m. kan vara
atalbart.

o Anvindaren fir inte via Alands gymnasiums IT-resurser utnyttja sidana
externa tjanster som kan fororsaka Alands gymnasium ekonomisk eller
annan skada.

« Utnyttjande av Alands gymnasiums IT-resurser av obehoriga anvindare
eller for andra &ndamal 4n de tilldtna kan anses vara och straffas som
olovligt brukande av annans egendom.

« Anvindaren far inte utnyttja Alands gymnasiums IT-resurser for
egen eller annans ekonomiska eller kommersiella verksamhet.

e Man far inte utfora i lag forbjuden annan verksamhet.

e Anvindaren ansvarar for sin anvandarrattighet och sin datalagrade
information.

¢ Vid misstanke om brott mot anvandarreglerna har IT-chef och
systemansvariga ratt att granska trafikloggar och den datalagrade
informationen.

Friskrivning

All anvindning av Alands gymnasiums IT-resurser sker pa anviandarens eget
ansvar. Alands gymnasium garanterar inte informationens integritet eller
riktighet, inte heller datanitets eller datorernas funktion och sikerhet. Alands
gymnasium ansvarar inte for skada eller forlust som férorsakas anviandaren vid
anvandning av Alands gymnasiums IT-resurser.
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